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1. INTRODUCAO

Este documento apresenta os conceitos, a estrutura e a metodologia de Gestao Integrada
de Riscos Corporativos da Empresa de Trens Urbanos de Porto Alegre — TRENSURB
(GIRC) com o objetivo de orientar sua implementacdo. Este procedimento foi
desenvolvido em conformidade com a Politica de Gestdo de Riscos TRENSURB instituida
por meio da Resolucdo do Conselho de Administragdo - REC-0005/2022.

2. GESTAO INTEGRADA DE RISCOS CORPORATIVOS

Segundo a Politica de Gestdo Integrada de Riscos Corporativos da Empresa de Trens
Urbanos de Porto Alegre — TRENSURB, considera-se Gestdo de Riscos a arquitetura
(principios, objetivos, estrutura, competéncias e processo) necessaria para se gerenciar
riscos eficazmente:

l. A arquitetura da Gestdo de Riscos devera seguir a orientacao da Gestdo Integrada de
Riscos Corporativos GIRC;

ll. A orientagdo para desenvolvimento da GIRC tera presente a integragdo das disciplinas
voltadas para analise e mitigacao de riscos;

ll. Os riscos que integram a GIRC deverao ser agrupados em fungdo de suas similares e
peculiaridades de abordagem e analisados e classificados da seguinte forma:

a) Riscos Estratégicos, vinculados ao Planejamento Estratégico da TRENSURB;

b) Riscos Operacionais, baseados no Plano de Continuidade dos Negocios e nos
critérios que envolvem esta disciplina e voltados para os riscos de interrupgao aos
quais a TRENSURB esta sujeita;

c) Riscos de Integridade, vinculados aos padrbes de integridade e conformidade
estabelecidos pela TRENSURB;

d) Riscos ESG (ambiental, social e governanca), vinculados as iniciativas de
sustentabilidade propostas pela Agenda 2030 da ONU e adequados as
caracteristicas da TRENSURB.

3. VISAO SISTEMICA DA GESTAO INTEGRADA DE RISCOS CORPORATIVOS

A Figura 1 demonstra os grupos de riscos que integram a Gestado Integrada de Riscos
Corporativos - GIRC.

Figura 1 — Gestdo Integrada de Riscos Corporativos GIRC'
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4. CARACTERISTICAS DA GESTAO INTEGRADA DE RISCOS CORPORATIVOS

Visao sistémica — Melhorar a capacidade de ver o cenario completo dos riscos aos
quais a empresa esta sujeita de modo a aumentar a percepg¢ao de suas causas bem
como das escolhas mais adequadas para minimizar ou extinguir seus efeitos;

Integracdo — Permitir que o cruzamento de informacdes reforce a VISAO SISTEMICA
e servira para observar também, se podem produzir melhores efeitos de mitigacao,
quando combinadas;

Abrangéncia — Reforgar a cobertura e registrar institucionalmente os acontecimentos
relacionados aos riscos.

Devida diligéncia — Observar cada risco em funcdo de suas caracteristicas e
peculiaridades de modo a aumentar a qualidade da analise e assim, encaminhar
solucdes de mitigacdo possiveis e adequadas.

5. ESTRUTURA DA GESTAO DE RISCOS

Na implementacdo e atualizagdo do Metodologia de GIRC deverao ser observados os
seguintes componentes:

a) Ambiente Externo: analise de fatores externos que poderdo influenciar no
cumprimento de sua missdo prevenir 0s eventos que possam impedir a
TRENSURB de conduzir seus objetivos de maneira, eficiente, integra e sustentavel;

b) Ambiente interno: inclui, entre outros elementos, integridade, valores éticos e
competéncia das pessoas, maneira pela qual a gestdo delega autoridade e
responsabilidades, sendo a base para todos os outros componentes da estrutura
de gestdo de riscos, provendo disciplina e prontiddo para a gestao de riscos;

c) Fixacdo de objetivos: todos os niveis devem ter objetivos alinhados a missao e a
visdo da empresa, sendo necessaria a explicitacdo para permitir a identificacdo de
eventos que potencialmente impegam sua consecugao;

d) Identificagdo de eventos: devem ser identificados e relacionados os riscos
inerentes a atividade da empresa em seus diversos niveis;

e) Avaliagdo de riscos: os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia, por meio de analises qualitativas,
quantitativas ou da combinagdo de ambas. Os riscos devem ser avaliados quando
a sua condicao de inerentes e residuais;

f) Resposta a riscos: deve ser identificada a estratéegia a seguir (mitigar,
compartilhar, evitar e aceitar) em relagdo aos riscos mapeados e avaliados. A
escolha da estratégia dependera do nivel de exposicdo a riscos previamente
estabelecido pela empresa em confronto com a avaliagdo que se fez do risco;

g) Procedimentos de controles: sdo as politicas e os procedimentos estabelecidos e
executados para mitigar os riscos que a empresa tenha optado por tratar, devem
estar distribuidos por toda a empresa, incluindo uma gama de controles
preventivos e de atenuacdo, bem como a preparagdo prévia de resposta aos
riscos;




h)

Informacdo e comunicacao: informacdes relevantes devem ser identificadas,
coletadas e comunicadas, a tempo de permitir que as pessoas cumpram suas
responsabilidades, ndo apenas com dados produzidos internamente, mas,
também, com informagdes sobre eventos, atividades e condigdes externas, que
possibilitem o gerenciamento de riscos e a tomada de decisdo. A comunicacao
das informagdes produzidas deve atingir todos os niveis, por meio de canais
claros e abertos que permitam que a informacao flua em todos os sentidos; e

Monitoramento: tem como objetivo avaliar a qualidade da gestdo de riscos e dos
procedimentos de controle por meio de atividades gerenciais continuas,
buscando assegurar que estes funcionem como previsto e que sejam modificados
apropriadamente, de acordo com mudancas nas condi¢des que alterem o nivel
de exposicao a riscos.

A TRENSURB através da sua Politica de Gestdo de Riscos definiu competéncias e
responsabilidades especificas.

6. METOLOGIA DA GESTAO DE RISCOS

A Metodologia de GIRC objetiva estabelecer e estruturar as acdes necessarias para
gerenciamento dos riscos por meio da definicio das etapas do processo de
gerenciamento de riscos.

Esta metodologia é orientada aos processos organizacionais e obedece a um modelo de
aplicacao descentralizado, ou seja, as Unidades Organizacionais - UO's podem executar
o gerenciamento de riscos em processos sob sua responsabilidade, desde que
obedecidas as diretrizes apresentadas na Politica de Riscos e neste documento.

6.1. Matriz RACI

Dentro deste escopo, deve ser observada a Matriz RACI - Responsavel, Autoridade,
Consultado e Informado, para o processo de GIRC.

Sao elementos da Matriz RACI:

a)

b)

o)

d)

Responsavel: quem executa a atividade;

Autoridade: quem aprova a tarefa, pode delegar a fung¢do, mas mantém a
responsabilidade;

Consultado: quem pode agregar valor ou é essencial para a implementacao;

Informado: quem deve ser notificado de resultados ou a¢des tomadas, mas nao
precisa se envolver na decisao.




Quadro 1 - Matriz RACI

2 Area fje Diretor Gestor
COMITE dSeRsi';aczs da UO de Riscos Empregados

Definir a gestdo de riscos A R | | [
Realizar o entendimento do contexto A/R C C | |
Realizar a identificacdo e andlise dos | C A R o/l
riscos

Realizar a avaliacdo dos riscos ' c A R c/
Realizar a priorizacdo dos riscos ' c A R c/
Realizar a definicdo de respostas aos | C A R /I
riscos

Validar os riscos levantados A ' R C '
Implementar o plano de acdo ' ' A R R
Monitorar o risco I/R | A R R
Comunicar a gestdo de riscos R R | C '

Fonte: Geréncia de Planejamento Corporativo GEPLA
6.2. Fluxo do processo

A Figura 2 tem o objetivo de demonstrar o fluxo do processo de Gestdo de Riscos através
da apresentacdo das interligacdes entre as etapas.

Figura 2 — Fluxo do Processo de Gestao de Riscos
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Fonte: Norma ABNT NBR 1SO 31000:2009 (2018, adaptado)

6.3. Contextualizacdo — Definicao dos Riscos

A contextualizacdo diz respeito a definicdo dos parametros externos e internos e dos
critérios a serem levados em consideracao para definicdo dos riscos que fardo parte da
GIRC.

Neste contexto serdo determinantes as informacdes sobre o tema que se dara entre
outras formas, através do legado de conhecimento da empresa, da consulta a
especialistas, das disciplinas que tratam deste assunto, dos modelos de referéncia




publicamente reconhecidos ou por meio de qualquer argumento confiavel que
circunscrevam com a necessaria certeza o universo que envolvem os riscos aos quais a
TRENSURB esta sujeita.

O resultado desta analise devera identificar os eventos que potencialmente impecam a
empresa de realizar seus objetivos. Devera indicar também, a maneira mais adequada
para minimizar os impactos que impedem a empresa de realizar de forma eficiente e
integra sua missao.

Em sequéncia e suportado pela analise do contexto, vira a defini¢do dos riscos, sobretudo
dos imprescindiveis. Ela sera o ponto de partida para a mitigacao, objetivo de destaque
na gestdo de riscos.

Portanto, a definicdo dos riscos, ou seja, a escolha dos riscos é requisito de ordem desta
Gestao Integrada de Riscos Corporativos — GIRC.

Para definicdo dos parametros externos e internos e dos critérios a serem levados em
consideragao para defini¢do dos riscos que fardo parte da GIRC, devem ser consideradas
as categorias de eventos descritos no Quadro 2:

Quadro 2 - Contexto Interno e Externo

INTERNO

EXTERNO

Conformidade e Fiscalizacao:

= Integridade;

= Governanca;

= Normatizacdo, controle e fiscalizagdo
interna;

= Gestdo dos objetivos estratégicos.

Regulamentacao:

= Ambiente regulatério;

= Aderéncia aos principais requisitos
regulatérios externos.

Recursos Humanos:

= Carga de trabalho;

= Segregacao de funcdes;
= Clima organizacional;

= Direitos Humanos;

= Conduta ética.

Fornecedores:

= Relagdo com os fornecedores;

= Sangdes ao contratado;

= Clausulas contratuais sobre a entrega do
objeto contratado.

= Conduta ética

Tecnologia da Informacao:

= Abrangéncia dos beneficios da TI;

= Demanda interna por recursos de TI;

= Alinhamento da Tl ao plano corporativo;

= Definicdo de parametros de riscos,
qualidade e eficiéncia dos servicos de TI.

Catastrofes:

= Incéndio;

= Rompimento de estruturas;
= Vandalismo

= Inundacao;

= Terrorismo;

= Pandemias.

Controles Fisicos:

= Controles de seguranca fisica;

= Controles de seguranca fisica e logica;
= Plano de Continuidade de Negocios

Reputacao:
= Percepcao da sociedade.

Cultura Organizacional
= Adaptacdo da cultura organizacional as
mudancas no contexto interno.

Ambiente Cultural, Social e Politico:

= Mudancgas de governo;

= Adaptacdo da cultura organizacional as
mudancas no contexto externo.

Econdémicos
= Disponibilidade financeiro-orcamentaria.

Sustentabilidade:
= Ambiental, Social e Governanca

Fonte: Plano de Gestdo de Riscos da Secretaria do Tribunal (2015) — Adaptado.




Considerando as caracteristicas e especificidades dos riscos que integram a GIRC, a
contextualizagdo se dara fungdo das caracteristicas e peculiaridades dos grupos de risco.
Para tanto, cada grupo tera uma analise especifica, conforme veremos a sequir.

7. RISCOS ESTRATEGICOS:
7.1. Objetivo

Estabelecer as diretrizes a serem observadas de forma a minimizar os impactos na
estratégia definida para a TRENSURB através do Plano Estratégico e Plano de Negdcio,
bem como prevenir os riscos que possam prejudicar o cumprimento de sua missao.

Para os Riscos Estratégicos, sao destaques os seguintes conceitos:

a)

b)

@)

d)

9)

h)

)

Apetite a risco: nivel de risco que uma organizagdo esta disposta a aceitar.

Evento: um incidente ou uma ocorréncia de fontes internas ou externas a
organizacao, que podem impactar a realizagdo de objetivos de modo negativo,
positivo ou ambos.

Critérios: um conjunto de normas em relacdo as quais o gerenciamento de riscos
corporativos pode ser mensurado para a determinacdo de sua eficacia.

Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razoavel certeza quanto ao alcance
dos objetivos da organizacao.

Nivel de risco: o nivel de risco é definido a partir dos niveis de probabilidade e de
impacto.

Politica de gestdo de riscos: declaragdo das intencdes e diretrizes gerais de uma
organizacao relacionadas a gestdo de riscos.

Procedimentos de Controle: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informacgdes, entre outros, operacionalizados de forma integrada,
destinados a enfrentar os riscos e fornecer seguranca razoavel de que os
objetivos organizacionais serdo alcancados.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos.

Risco inerente: risco a que uma organizagdo esta exposta sem considerar
quaisquer acdes gerenciais que possam reduzir a probabilidade de sua ocorréncia
ou seu impacto.

Risco residual: risco a que uma organizagdo esta exposta apds a implementacao
de acdes gerenciais para o tratamento do risco.

Para complementar a contextualizacdo sdo definidos os critérios para avaliagdo dos
riscos, conforme categorizacdo apresentada a seguir:

a)

Escala de probabilidade: define como a probabilidade sera medida e esta
associada as chances de um evento ocorrer;




b)

o)

d)

9)

Escala de impacto: define natureza e tipos de consequéncias, e como elas serao
medidas nas diversas areas. Para definir o nivel do impacto, € necessario primeiro
considerar as dimensdes do objetivo do processo de trabalho avaliado;

Matriz “Impacto x Probabilidade”: define como o nivel de risco deve ser
determinado;

Apetite a riscos: é o nivel em que um risco se torna aceitavel ou inaceitavel. Este
parametro somente pode ser alterado pelo Comité de Gestdo de Riscos -
COMITE;

Matriz de classificacao de riscos: define como os riscos serdo classificados quanto
a significancia;
Diretrizes para priorizagdo e tratamento: determina como os riscos serdo

priorizados;

Definicdo da eficacia dos controles: estabelece critérios objetivos para analise
dos controles implementados e para calculo do risco residual.

Cada gestor de risco estabelecera seu contexto especifico, partindo do contexto geral
definido pelo COMITE.

Devem ser priorizados os processos organizacionais considerados criticos.

O apetite esta diretamente associado a estratégia da TRENSURB e deve ser considerado
no Planejamento Estratégico pois expdem a empresa a diferentes riscos.

O apetite a riscos da TRENSURB estéa definido no quadro a seguir:

Quadro 3 — Matriz Apetite a Risco

PROBABILIDADE

APETITE 1 2 a2 4 5
Muito Baixa Baixa Média Alta Muito alta

b
Muito Alto

INACEITAVEL

ACEITAVEL

IMPACTO
=
@
e
<]

Muito Baixo

NIVEL DE RISCO MEDIO

Fonte TST (2015)




Com base na matriz de apetite a riscos e, considerando as atitudes perante o risco
(Quadro 9), a TRENSURB declara que:

a) Os eventos dentro dos niveis de risco “BAIXO e MEDIO" podem ser aceitos; e

b) Os eventos dentro dos niveis de risco “ALTO e EXTREMO" deverao ser tratados e
monitorados.

7.2. ldentificagdo dos Riscos Estratégicos

Considerando o resultado da etapa da contextualizagéo a identificacdo dos riscos tem
como finalidade gerar uma lista abrangente de riscos, baseada em eventos que possam
evitar, atrasar, prejudicar ou impedir a realizagdo dos objetivos.

Os riscos podem ser identificados a partir de perguntas, como:

a) Quais eventos podem EVITAR o atingimento de um ou mais objetivos do
processo organizacional?

b) Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do
processo organizacional?

¢) Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do
processo organizacional?

d) Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do
processo organizacional?

7.3. Anadlise dos Riscos Estratégicos

Os eventos identificados podem ser analisados e revisados, reorganizados,
reformulados e até eliminados nesta etapa pelo gestor de risco, e, para tanto, podem
ser utilizadas as seguintes questoes:

a) O evento é um risco que pode comprometer claramente um objetivo do
processo?

b) O evento € um risco ou uma falha no desenho do processo organizacional?

c) Aluz dos objetivos do processo organizacional, o evento identificado € um risco
OuU Uma causa para um risco?

d) O evento é um risco ou uma fragilidade em um controle para tratar um risco do
processo?

Para os eventos identificados como riscos do processo, deve-se indicar a categoria, as
causas, as consequéncias e os controles.

Quanto a categoria, os riscos podem classificar-se em:

a) Operacional: eventos que podem comprometer as atividades da UOQO,
normalmente associados a falhas, deficiéncia ou inadequagdo de processos
internos, pessoas, infraestrutura e sistemas, afetando o esforco da gestdo quanto
a eficacia e eficiéncia dos processos organizacionais;

b) Riscos de imagem/reputacao: eventos que podem comprometer a confianca da
sociedade (ou de parceiros, de clientes ou de fornecedores) em relacdo a
capacidade da TRENSURB em cumprir sua missao institucional;
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c) Legal: eventos derivados de alteragdes legislativas ou normativas que podem
comprometer as atividades da TRENSURB;

d) Financeiro/Orcamentario: eventos que podem comprometer a capacidade da
TRENSURB de contar com os recursos orcamentarios e/ou financeiros necessarios
a realizacao de suas atividades, ou eventos que possam comprometer a propria
execucao orcamentaria e/ou financeira.

As causas do risco sdo os motivos que podem promover a ocorréncia do risco e as
consequéncias sdo os resultados do risco que afetam os objetivos. Nesta etapa também
devem ser informados os procedimentos de controle, que se dividem em:

a) Controles preventivos: atuam sobre as possiveis causas do risco, com o objetivo de
prevenir a sua ocorréncia;

b) Controles de atenuacao e recuperagao: sao executados apds a ocorréncia do risco,
com o intuito de diminuir o impacto de suas consequéncias.

7.4. Avaliagdo dos Riscos Estratégicos

Nesta etapa, sdo calculados os niveis dos riscos a partir de critérios de probabilidade e
impacto.

Os quadros a seguir trazem as escalas de probabilidade e impacto, respectivamente,
desconsiderando qualquer tipo de controle:

Quadro 4 - Escala de Probabilidade

Probabilidade Descrigao da probabilidade Ocorréncias | Peso

Improvavel. Evento extraordinario, sem historico de
ocorréncias. Em situa¢des excepcionais, o evento podera
até ocorrer, mas nada nas circunstancias indica essa
possibilidade.

Muito baixa Até 5 1

Rara. Evento casual e inesperado, sem histérico de
Baixa ocorréncias. O evento até podera ocorrer, mas as | >5até 10 2
circunstancias pouco indicam essa possibilidade.

Possivel. Evento esperado, de frequéncia reduzida, e com
histérico de ocorréncia parcialmente conhecido. De
Média alguma forma, o evento podera ocorrer, pois as | >10até 15 5
circunstancias indicam moderadamente essa
possibilidade.

Provavel. Evento usual, com historico de ocorréncias
amplamente conhecido. De forma até esperada, o evento
poderd ocorrer, pois as circunstancias indicam
fortemente essa possibilidade

Alta >15 até 20 8

Praticamente certa. Evento repetitivo e constante. De
Muito alta forma inequivoca, o evento ocorrerd, as circunstancias >20 10
indicam claramente essa possibilidade.

11



Quadro 5 - Escala de Impacto

- . . Afetacdo do
Impacto Descricao do impacto nos objetivos Peso
escopo
Muito Minimo impacto nos objetivos (estratégicos, 1
. operacionais, de informacdo/comunicacdo/divulgagéo Insignificante
baixo .
ou de conformidade).
Baixo Pequeno impacto nos objetivos. Pouco 2
Médio Moderado impacto nos objetivos, porém recuperavel. Significativa 5
s g . - Muito 8
Alto Significativo impacto nos objetivos, de dificil reversao. P
significativa
Muito alto Fatastréfico impacto nos objetivos, de forma Ampla 10
irreversivel.

Quadros 4 e 5; 8 e 9 - Fonte: TCU (2018, adaptado)

A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco
inerente, ou seja, o nivel do risco sem considerar quaisquer controles que reduzem ou
podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.

Férmula de calculo:

Rl = PRx IR

em que:

= Rl = nivel do risco inerente
- PR = probabilidade do risco
= IR = impacto do risco

A partir do resultado do calculo, o risco pode ser classificado em Nivel de Risco Baixo,
Médio, Alto e Extremo, de acordo com o Quadro 6:

Quadro 6 — Nivel de Risco

RISCO PONTUACAO
Médio — RM 10-39
Alto — RA 40-79

12




Quadro 7 — Matriz “Impacto x Probabilidade”

PROBABILIDADE
MATRIZ
IMP X PRO 1 2 3 4 3
Muito Baixa Baixa Media Alta Muito alta
> 10 20 50
Muito Alto
4
Alto 40
5
3
< Médio 0
=
2
Baixo 20
1 10
Muito Baixo
MIVEL DE RISCO

Fonte: TCU (2018)

Em seguida, a UO deve
objetivos do processo

avaliar a eficacia dos procedimentos de controle em relacdo aos
organizacional, ou seja, € necessario verificar se os controles

apontados durante a etapa de analise tém auxiliado no tratamento adequado desse

risco.

O quadro a seguir demonstra os niveis de avaliacdo da eficacia dos procedimentos de

controle:
Quadro 8 - Nivel de Avaliacdo dos Procedimentos de Controle
Nivel Descricao Peso
. Controles inexistentes, mal desenhados ou mal implementados, isto
Inexistente | , . 1
é, ndo funcionais.
Controles tém abordagens ad hoc, tendem a ser aplicados caso a
Fraco caso, a responsabilidade é individual, havendo elevado grau de 0,8
confianga no conhecimento das pessoas.
Controles implementados mitigam alguns aspectos do risco, mas
Mediano | ndo contemplam todos os aspectos relevantes do risco devido a 0,6
deficiéncias no desenho ou nas ferramentas utilizadas
Controles implementados e sustentados por ferramentas adequadas
Satisfatorio | e, embora passiveis de aperfeicoamento, mitigam o risco 04
satisfatoriamente.
Forte Controles implementados podem ser considerados a “melhor 02
pratica”, mitigando todos os aspectos relevantes do risco. '




O valor final da multiplicacao entre o valor do risco inerente e o nivel de avaliagdo dos
procedimentos de controle corresponde ao nivel de risco residual.

Férmula de Calculo:

em que:

RR = RI x NA

= RR = nivel do risco residual
= Rl = risco inerente
= NA = nivel de avaliagdo dos procedimentos de controle

O valor de risco residual pode fazer com que o risco se enquadre em um nivel de
classificacao diferente do nivel definido para o risco inerente. Assim, retorne ao Quadro
6 - Nivel de Risco para verificar em qual nivel o risco residual se enquadra (Baixo, Médio,
Alto ou Extremo).

7.5. Priorizagdo dos Riscos Estratégicos

Nesta etapa, deve ser considerado o valor do nivel de riscos residual calculado na etapa
anterior para identificar quais riscos serdo priorizados para tratamento.

O nivel de classificacdo do risco residual deve ser considerado para a defini¢do da atitude
da UO em relagdo a priorizagdo para o tratamento. O quadro a seguir demonstra, por
nivel de risco, quais agdes devem ser adotadas em relagdo ao risco e suas excecdes.

Quadro 9 - Atitudes perante o risco

Nivel do - - .
. Acao necessaria Excecao
Risco
Nivel de risco dentro do apetite a risco, mas é | Caso o risco seja priorizado para
Risco possivel que existam oportunidades de maior | implementacdo  de medidas  de
Baixo retorno que podem ser exploradas assumindo- | tratamento, essa priorizagdo deve ser
se mais riscos, avaliando a relacdo custo x | justificada pela UO e aprovada pelo
beneficio, como diminuir o nivel de controles. Diretor da area.
Nivel de risco dentro do apetite a risco. | 350 o risco seja priorizado para
Geralmente nenhuma medida especial é implementaco de medidas de
Risco | necessaria,  porém requer ati\iidades de | tratamento, essa priorizagio deve ser
Médio monitoramento especificas e atencdo da UO na justificada pela UO aprovada pelo Diretor
manutencdo de respostas e controles para | 4 4rea.
manter o risco nesse nivel, ou reduzi-lo sem
custos adicionais.
Nivel de risco além do apetite a risco. . - . s
. . . Caso o risco nao seja priorizado para
Qualquer risco nesse nivel deve ser comunicado | . - .
. . . ~ implementacdo de medidas de
Risco ao Diretor da area para ter uma acdo tomada ~ L
, . . , tratamento, a nao priorizagao deve ser
Alto em periodo determinado. O diretor da area | . .. .
) . justificada pela UO, aprovada pelo Diretor
deverd  encaminhar a  GEPLA  para , .
. da area e comunicada a GEPLA.
conhecimento.
, . . . . . Caso 0 risco ndo seja priorizado para
Nivel de risco muito além do apetite a risco. | . - Ja. priori: P
. . . implementacdo de medidas de
Qualquer risco nesse nivel deve ser objeto de ~ L
. . L . . tratamento, a ndo priorizacdo deve ser
Risco Avaliagdo Estratégica, comunicado ao Diretor | . . .
. . . justificada pela unidade e aprovada pelo
Extremo | da area e ter uma resposta imediata. Este . 3 . .
. . . Diretor da area. Este devera encaminhar a
deverd encaminhar a GEPLA que remeterd ao B A
a . ~ GEPLA que remetera ao COMITE para
COMITE para deliberacdo. . <
deliberacao.
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7.6. Resposta aos riscos

Esta etapa envolve a selecdo de uma ou mais opgdes para modificar os riscos. A
implementagdo do tratamento pode gerar novos controles ou modificar os controles
existentes. Cada risco priorizado deve ser relacionado a uma opgdo de tratamento, a
escolha da opcao depende do nivel do risco.

No quadro a seguir estao relacionadas as possiveis respostas aos riscos.

Quadro 10 - Op¢des de resposta ao risco

Resposta Descricao

Um risco normalmente é mitigado quando é classificado como “Alto” ou
"Extremo”. A implementacao de controles, neste caso, apresenta um

N custo/beneficio adequado.
Mitigar . . o S
Mitigar o risco significa implementar controles que possam diminuir as causas
ou as consequéncias dos riscos, identificadas na etapa de Identificagdo e

Anélise de Riscos.

Um risco normalmente é compartilhado quando é classificado como “Alto”
ou “Extremo”, mas a implementacdo de controles ndo apresenta um
custo/beneficio adequado. Pode-se compartilhar o risco por meio de
terceirizagdo ou apdlice de seguro, por exemplo.

Compartilhar

Um risco normalmente é evitado quando é classificado como “Alto” ou
“Extremo”, e a implementacao de controles apresenta um custo muito
elevado, inviabilizando sua mitigagdo, ou ndo ha entidades dispostas a
compartilhar o risco. Evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa opcdo deve ser aprovada pelo COMITE.

Evitar

Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a
Aceitar risco (risco baixo e médio). Nessa situacdo, nenhum novo controle precisa ser
implementado para mitigar o risco.

Se a opgdo de resposta ao risco for MITIGAR, devem ser definidas medidas de
tratamento para esse risco. Essas medidas devem ser capazes de diminuir os niveis de
probabilidade e/ou de impacto do risco a um nivel dentro ou mais proximo possivel das
faixas de apetite a risco (“Baixo” ou “Médio”).

O plano de agdo sera o instrumento padrao a ser utilizado pelas UO'’s, para evidenciar o
tratamento aos riscos, verificando continuamente a adequacao e a eficacia da gestdo de
riscos. A ocorréncia de situacdes adversas exige acOes imediatas para tratamento,
visando melhorar os processos e prevenir a ocorréncia de novos incidentes.

A adogao de controles para o registro formal do tratamento dos riscos sera através da
ferramenta 5W2H, utilizando o método PDCA para o monitoramento, conforme descrito
no quadro a seguir.
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Quadro 11 — Registro dos planos de acdo

Tratamento Monitoramento
Ferramenta Método
S5W2H PDCA

WHAT? o que sera feito?

PLAN - Planejar o trabalho a ser realizado por meio de um plano
de acdo

WHY? por que sera feito?

DO - Fazer: Realizar o trabalho planejado de acordo com o

plano de agdo

? 5 feito?
WHERE? onde sera feito? CHECK — Checar: Medir ou avaliar o que foi feito, identificando a

diferenca entre o realizado e o que foi planejado no plano de
acao

WHEN? quando sera
feito?

WHO? por quem sera

: ACT — Agir: Atuar corretivamente sobre a diferenca identificada
eito?

(caso houver); caso contrario, havera a padronizacédo e a
conclusdo do plano (a¢des corretivas sobre os processos de
planejamento, execucdo e auditoria; eliminacdo definitiva das
causas, revisao das atividades e planejamento

HOW? como sera feito?

HOW MUCH? Quanto vai
custar?

Fonte: Geréncia de Planejamento Corporativo GEPLA

E importante que, em uma primeira abordagem da elaboracdo do plano de acéo, avalie-
se a necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo, e se ainda identificada a necessidade de reducdo do nivel do risco, podem ser
propostos novos controles, observados sempre critérios de eficiéncia e eficacia da sua
implementag¢do. Mesmo apds o tratamento de determinado risco, pode haver risco
residual.

Se as iniciativas definidas no plano de acdo envolverem mais de uma UO, o gestor de
risco devera encaminhar a proposta para que as demais UO'’s validem as iniciativas de
que participarem.

Controles dos procedimentos de mitigacgao:

Controles Grupo 1: verificar o grau de evolucao dos procedimentos de mitigacéo e,
também, adequar sua prioridade dentro do Planejamento Estratégico;

A evolucdo dos procedimentos de mitigacdo deverad seguir a tabela representada no
Quadro 12:
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Quadro 12

Nivel de Evolucdo dos Procedimentos de Mitigagdo

Previsto institucionalmente

50% Preparacdo da documentagao e requisitos legais

75% Pronto para aplicacao, licitacdo, compra execucdo

Projeto concluido - em aplicacdo

3

Controles Grupo 2: observar o desempenho dos projetos de mitigacao através da
performance do Plano de Negécios;

O desempenho dos projetos devera seguir a tabela representada no Quadro 13:

Quadro 13

Sinalizadores do Planejamento Estratégico

Muito abaixo da meta prevista

Abaixo da meta prevista

Dentro da meta

1

Controles Grupo 3: analisar a qualidade dos controles das UOs bem como seus reflexos
na mitigacgao.

A qualidade dos controles devera seguir a tabela representada no Quadro 14:

Quadro 14

Analise dos controles das UOs

FINALIDADE FIN | Controle cumpre a finalidade eficientemente.

INTEGRADO INT | TI (ERP TRENSURB)

OPORTUNIDADE | OPR |Vocé conhece algo (procedimento, software ou ferramenta) que
possa melhorar esse controle?

8. RISCOS OPERACIONAIS
8.1. Objetivo

Estabelecer as orientacGes e as serem observadas para os riscos operacionais (PCN -
Plano de Continuidade do Negdcio), de forma a minimizar os impactos operacionais, TIC
- Tecnologia de Informacao e Comunicagdo, Legais, Receita, Orgamento e Suprimento,
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sobretudo, prevenir os riscos que possam prejudicar o funcionamento da operagdo da
TRENSURB.

8.2. Os Pilares dos Riscos Operacionais (PCN - Plano de Continuidade do Negdcio)

Quadro 15
1. PREVENCAO: Projetos do Planejamento Estratégico — PE/PN
2. PRONTIDAO: Preparacao para o evento, caso ocorra

3. CONTINGENCIAZ Resposta/reacao durante o evento

4. NORMALIDADE: Atividade restituida dentro dos padrdes determinados

TEMPO? |

Prevencdo: Programas e Projetos do Planejamento Estratégico e Plano de
Negdcio que sirvam como medida antecipada para prevenir uma disrupcao.

Prontiddo: procedimentos para adequacao ao estado de preparacdo, com
destaque para os treinamentos.

Contingéncia: procedimentos para diminuir ao maximo possivel os impactos até
que a atividade volte a normalidade, com destaque para o fluxograma de
contingéncia e tempo entre suas etapas;

Normalidade: analise critica peridédica sobre os eventos de interrupcao para
procedimentos de mitigacdo bem como realizar as etapas necessarias a sua
aplicacao.

8.3. Diretrizes

O Riscos Operacionais (PCN - Plano de Continuidade do Negocio) deverdo identificar:

a)

b)
@)

d)

ameacas internas e externas que possam comprometer a continuidade das
operacdes da TRENSURB;

possiveis impactos a operagao decorrentes da concretizagdo de tais ameagas;

meios de verificagdo para avaliar se o retorno a normalidade esta de acordo com
padrao definido para cada atividade correspondente;

requisitos para a continuidade dos negocios, incluindo os legais e os regulatorios;

8.4. Contextualizacao — Definicdo dos Riscos Operacionais

Os Riscos Operacionais serdo definidos de acordo com o item 6.3. Neste contexto serdao
determinantes as informagbes sobre o histérico de interrupcbes da TRENSURB,
orientados pela classificacao a seguir:

2 De acordo com a disciplina que orienta os Riscos Operacionais (PCN - Plano de Continuidade do Negécio),
a CONTINGENCIA é o elemento de maior atencdo no processo de monitoramento.

3 O tempo ¢é requisito essencial para os Riscos Operacionais (PCN - Plano de Continuidade do Negdcio),
sobretudo para a CONTINGENCIA. Assim todo o processo devera ter o tempo de resposta como elemento
orientador da qualidade do monitoramento.
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a)
b)
o)

d)

Operacionais;

TIC - Tecnologia de Informacao e Comunicagao;
Legais;

Receita, Orcamento e Suprimento.

Para os Riscos Operacionais, sdo destaques 0s seguintes conceitos:

a)

b)

Q)

d)

9)

h)

Continuidade de Negécios: capacidade de uma organizacao continuar a entrega
de produtos ou servigos em um nivel aceitavel durante um evento de interrupgao;
Gestao de Continuidade de Negdcios (GCN): processo de gestdo que permita a
empresa desenvolver resiliéncia organizacional e capacidade de resposta a
eventos inesperados;

Plano de Continuidade de Negdcios: informacbes para orientar a TRENSURB
frente a um evento de interrupgdo, especialmente, sua recuperacao e retorno a
normalidade na entrega de produtos e servicos, de acordo com os seus objetivos
de negdcio;

BIA - Andlise de Impacto nos Negdcios (Business Impact Analysis): analise dos
processos de negdcios que relaciona os efeitos qualitativos e quantitativos em
caso de interrupcao destes, proporcionando uma visdao executiva sobre os
processos mais impactantes para a empresa;

Disrupgao: incidente, seja previsto ou imprevisto, que causa um desvio nao
planejado e negativo da expectativa de servigos de acordo com os objetivos da
empresa.

Prevencao: conjunto de medidas ou preparagdo antecipada que visa prevenir uma
disrupcao;

Prontiddo: estado de preparacao para agir no menor tempo possivel a uma
disrupcao;

Contingéncia: processos e procedimentos alternativos ou adicionais
estabelecidos para serem aplicados em disrup¢des com a finalidade de diminuir
ao maximo possivel os impactos até que a atividade volte a normalidade;

Normalidade: grau e padrdo de funcionamento de cada atividade da empresa de
acordo com suas respectivas definicdes e regulamentacdes.

8.5. BIA - Analise de Impacto nos Negdcios (Business Impact Analysis)

A BIA - Analise de Impacto nos Negocios (Business Impact Analysis) € o conceito-chave
para verificar os impactos dos eventos de interrupcao nas atividades da empresa. Para
tanto, a analise é feita sob os seguintes aspectos:

a)
b)
c)
d)

Probabilidade;

Tempo de interrupgao;

Impacto na atividade;

Tempo de volta a normalidade.

A sequéncia a seguir mostra os itens e os respectivos critérios para analise da BIA -
Analise de Impacto nos Negocios (Business Impact Analysis):
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8.5.1. Probabilidade:

Esta analise é baseada na probabilidade do histérico de eventos de interrupgdo da
TRENSURB:

O célculo da probabilidade devera seguir a tabela representada no Quadro 16:
Quadro 16
Probabilidade

até 2 vezes

até 4 vezes

mais de 4 vezes

Suscetibilidade*

8.5.2. Tempo de interrupcao:

Esta analise é baseada no tempo de interrupcao do histérico de eventos de interrupgao
da TRENSURB.

O célculo do tempo de interrupcdo devera seguir a tabela representada no Quadro 17:

Quadro 17

Tempo de interrupgao

até 1 hora

Médio até 4 horas

mais de 4 horas

mais de 1 semana

8.5.3. Impacto na atividade

Esta andlise é baseada no impacto dos eventos de interrupgdo nas atividades que
considera as estagoes fechadas e as viagens perdidas por conta da interrupgao.

O calculo do impacto na atividade devera seguir a tabela representada no Quadro 18:

* Suscetibilidade: eventos classificados como suscetiveis sdo aqueles que ndo possuem histérico de

interrupgdo, mas que apresentam chances significativas em funcdo da analise especializada sobre as
circunstancias que o envolvem.
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Quadro 18

Impacto na atividade®

ate 25%

Médio até 50%

mais de 50%

100%

8.5.4. Tempo de volta a normalidade

Esta analise é baseada no impacto tempo de volta a normalidade apds um evento de
interrupgao.

O calculo do impacto do tempo de volta a normalidade devera seguir a tabela
representada no Quadro 19:

Quadro 19

Tempo de volta & normalidade®

até 4 horas

até 1 dia

até 4 semanas

mais de 1 més

8.6. Resultado do Monitoramento dos Riscos Operacionais
O Monitoramento dos Riscos Operacionais devera apresentar os seguintes resultados:

a) BIA - Analise de Impacto nos Negocios (Business Impact Analysis) Sintetizada, de
forma a facilitar a visdo geral sobre o grau de risco dos eventos de interrupcao.
Para tanto, serdo compiladas as analises detalhadas dos eventos de interrupcao.

= A BIA Sintetizada é realizada pelos responsaveis pela analise do evento com
o aval da Geréncia correspondente.

b) BIA - Anélise de Impacto nos Negdcios (Business Impact Analysis) Detalhada, de
forma a atender aos requisitos da disciplina, bem como melhorar a analise sobre
os eventos de interrupgdo, sobretudo, a resposta necessaria para cada
acontecimento.

> % de impacto na atividade é calculado em funcdo repercussdo do evento nas estacbes e nas viagens
programadas que ndo foram realizadas:

6 Tempo de volta a normalidade é o tempo necessario para que as atividades voltem ao pleno padréo de
funcionamento estabelecido pela TRENSURB.
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9. RISCOS DE INTEGRIDADE
9.1. Objetivo

Estabelecer as orientaces e serem observadas para os riscos de integridade, de forma a
minimizar os impactos que impecam de conduzir de forma ética e integra a missao da
TRENSURB, formalizando seu posicionamento e demonstrando seu esforco perante a
sociedade e publicos de interesse em relacdo aos aspectos fundamentais do
comportamento adotado na gestdao de seu negdcio, bem como na promocao de seu
apreco pelos melhores valores de convivéncia social e profissional.

9.2. Os Pilares da Integridade:

Quadro 20

1.

PREVENCAO Avaliar e mitigar o risco de ocorréncia de desvios éticos.

Contempla para, tempestivamente, identificar e interromper eventual

2. DETECCAO emp MEnts :
desvio ético com responsabilizacao dos envolvidos.
) Estabelecer responsabilizagdo com penalidade aplicavel a cada caso
3. CORRECAO de desvio ético, bem como aperfeicoar as fragilidades que originaram

desvios e a recuperar de eventuais prejuizos.

Fonte CGU - 2005

9.3. Diretrizes

Os Riscos de Integridade deverao identificar:

a)

b)

@)

d)

9)

h)

ameacas internas e externas que impegam de conduzir de forma ética e integra a
missdo da TRENSURB,

possiveis impactos a operacao decorrentes da concretizacao de tais ameagas;

meios de verificacdao para avaliar desvios de conduta ética, especialmente aqueles
ligados a fraude e corrupgao;

Conformidade/Compliance: verificar a adequacao e aplicacdo do Ambiente Legal
e Normativo que guiam os propositos da empresa, especialmente:

Itens legais que compdem o ambiente regulatério, aplicaveis as atividades da
TRENSURB em nivel Federal, Estadual e Municipal;

Itens que compdem o ambiente regulatério, especialmente de controle, com
destaque para os orgaos do Poder Executivo, Controladoria Geral da Uniao e
Tribunal de Contas da Uniao;

Itens que compdem o ambiente regulatério e normativo trabalhista da empresa,
especialmente, as informagdes sobre os procedimentos que controlam sua
conformidade legal.

ltens que compdem o ambiente normativo da empresa, especialmente, as
informacdes gerenciais e de controle com seus ciclos correspondentes.

9.4. Contextualizagdo — Definicdo dos Riscos de Integridade

Os Riscos de Integridade serdo definidos de acordo com o item 6.3. Neste contexto serdo
determinantes as informacdes sobre conformidade, conduta ética, direitos humanos,
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respeito e promocao da diversidade e da Igualdade, violéncia psicologica, assédio moral
e assédio sexual, fraude, corrupgdo e suborno.

Os Riscos de Integridade deverao ser orientados pela classificagcdo a seguir:

a)

b)

c)
d)
e)
f)
9)

Ambiente Legal Regulatorio:
= Governanga;
« Legislagdo: atualizacdo da legislacao aplicavel;

= Prestacdo de contas (accountability): informagdes - respostas: ciclicas
(internas e externas).

Conduta ética:
= Codigo de conduta ética:
= Direitos Humanos:
= Respeito e Promocao da Diversidade e da Igualdade;
= Violéncia Psicolégica, Assédio Moral e Assédio Sexual.
= Comissao de ética;
= Codigo de conduta ética para fornecedores.
Prevencdo a fraude, suborno e corrupcao;
Transparéncia;
Controles internos;
Comunicacgao, treinamento e engajamento;

Auditoria.

Para analise dos Riscos de Integridade sao destaques as seguintes informacdes:

a)

b)

o)

d)

Compliance — Conformidade: orientado ao cumprimento da missao conforme leis,
normas, padrdes e regulamentos internos e externos aplicaveis as atividades
desenvolvidas pela TRENSURB, de forma a fortalecer os procedimentos que
promovam as diretrizes escolhidas para de sua governanca dentro do ambiente
legal;

Conduta Etica: conduzir de forma ética e integra sua missdo, formalizar seu
posicionamento e demonstrar seu esfor¢o perante a sociedade e publicos de
interesse em relacdo aos aspectos fundamentais de comportamento adotados na
gestdo de seu negdcio, bem como promover seu apreco pelos melhores valores
de convivéncia social e profissional. E também um dos elementos de destaque para
prevenir a fraude e a corrupcao.

Transparéncia: como forma de garantir o compromisso de transmitir a gestdo de
forma clara, proativa e compreensivel, em disponibilizar as melhores informacgdes,
facilitar o acesso e responder na forma e no tempo adequados as solicitagcdes e
esclarecimentos requisitados pela sociedade e publicos de interesse.

Controles Internos: meio imprescindivel na prevencao de fraudes e corrup¢do. Com
tecnologia de informacdo, torna-se uma potente ferramenta preventiva;
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e) Monitoramento: como guia de conducao e melhoria do processo para garantir que
o ciclo produza resultados suficientes para identificar, analisar, avaliar, graduar e
estabelecer a resposta necessaria para cada evento bem como revisar as
prioridades.

f) Auditoria Interna: auxilia a organizacdo no tocante a avaliagdo da eficacia e
adequacao da politica, do plano e da gestdo de risco de integridade,
especialmente, nos apontamentos que alertam sobre inconformidades que podem
também, servir como alertas preventivos contra fraude e corrupgéao.

g) Comunicacao e Treinamento:

»  Comunicagao é fundamento vital para qualquer estrutura anticorrupgao a
comunicagdo eficaz do cédigo de conduta, dos valores principais da
organizacao e de suas politicas de apoio. A comunicacao é determinante
para promover motivar, incentivar e mudar ou melhorar a cultura.

= Treinamento eficaz, deve ser regular com participagao e feedback avaliados.
Treinar a equipe de trabalho (capacitar, qualificar e formar) para ajuda-los a
entender os riscos e seus efeitos, identificar situacbes e envolvé-los no
programa.

9.5. Avaliacdo dos Procedimentos de Controle

A avaliacdo dos Procedimentos de Controle devera seguir a tabela representada
no Quadro 21:

Quadro 21

Nivel de Avaliacdo dos Procedimentos de Controle

Controles inexistentes, mal desenhados ou mal implementados, isto &,
ndo funcionais.

Controles implementados mitigam alguns aspectos do risco, mas ndo
contemplam todos os aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas utilizadas.

Controles implementados e sustentados por ferramentas adequadas
Satisfatorio e, embora passiveis de aperfeicoamento, mitigam o risco
satisfatoriamente.

Controles implementados podem ser considerados a “melhor pratica”,
mitigando todos os aspectos relevantes do risco.

9.6. Evolucao dos Procedimentos de Mitigagao

A avaliacdo dos evolugdo dos procedimentos de mitigagdo devera seguir a tabela
representada no Quadro 22:
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Quadro 22

Nivel de Evolucdo dos Procedimentos de Mitigagdo

Previsto institucionalmente

Preparacéo de projeto, documentacdo ou requisitos legais e

50% .
normativos

75% Pronto para aplicacdo, licitagdo, compra ou execug¢ado

Projeto concluido - em aplicacdo

10. RISCOS SG: ENVIRONMENTAL - SOCIAL - GOVERNANCE

ASG: AMBIENTAL - SOCIAL - GOVERNANCA

10.1. Objetivo

Estabelecer as orienta¢des a serem observadas para os riscos ESG, de forma a minimizar
os impactos das a¢des negativas das no cumprimento da missdo da TRENSURB sobre a
sociedade, bem como criar e potencializar iniciativas de sustentabilidade propostas pela
Agenda 2030 da ONU, adequadas as caracteristicas da TRENSURB.

10.2. Pilares ESG para sustentabilidade

ENVIRONMENTAL ‘ SOCIAL
Climate change strategy
Estratégia de mudanca

GOVERNANCE

Equal opportunities Business ethics

climatica.

Oportunidades iguais.

Negocios éticos

Biodiversity
Biodiversidade

Freedom of association
Liberdade de Associacao

Compliance,
Conformidade

Water efficiency
Uso eficiente da agua

Health and safety.
Saude e Seguranca

Board independence
Conselho independente

Energy efficiency
Eficiéncia energética

Human rights
Direitos Humanos

Executive compensation
Remuneracdo executiva

Carbon intensity
Intensidade de carbono

Customer & products
resposibility
Responsabilidade com
clientes e
produtos,consumo e
producdo responsaveis.

Shareholder democracy
Democracia de acionistas

Enviromental
Meio ambiente

Management system
Gerenciar riscos e
oportunidades

Child labour
Trabalho infantil

10.3. Diretrizes - Principios Universais do Pacto Global

a) Principios de Direitos Humanos
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- Respeitar e proteger os direitos humanos;

= Impedir violagdes de direitos humanos.

b) Principios de Direitos do Trabalho

= Apoiar a liberdade de associacao no trabalho;

= Abolir o trabalho forcado;

= Abolir o trabalho infantil;

« Eliminar a discriminacao no ambiente de trabalho.

c) Principios de Protecao Ambiental

= Apoiar uma abordagem preventiva aos desafios ambientais;

= Promover a responsabilidade ambiental;

= Encorajar tecnologias que ndo agridem o meio ambiente.

d) Principio contra a Corrupcao

= Combater a corrupgao em todas as suas formas inclusive extorsédo e propina.

10.4. ODS - Objetivos de Desenvolvimento Sustentavel

OBJETIVO 1 Erradicacdo da Pobreza http://www.agenda2030.org.br/ods/1/
OBJETIVO 2 Fome Zero e Agricultura Sustentavel http://www.agenda2030.org.br/ods/2/
OBJETIVO 3 Saude e Bem-Estar http://www.agenda2030.org.br/ods/3/
OBJETIVO 4 Educacao de Qualidade http://www.agenda2030.org.br/ods/4/
OBJETIVO 5 Igualdade de Género http://www.agenda2030.org.br/ods/5/
OBJETIVO 6 Agua Potavel e Saneamento http://www.agenda2030.org.br/ods/6/
OBJETIVO 7 Energia Acessivel e Limpa http://www.agenda2030.org.br/ods/7/

OBJETIVO 8 Trabalho Decente e Crescimento Econdmico

http://www.agenda2030.org.br/ods/8/

OBJETIVO 9 IndUstria, Inovacao e Infraestrutura http://www.agenda2030.org.br/ods/9/
OBJETIVO 10 Reducédo da Desigualdades http://www.agenda2030.org.br/ods/10/
OBJETIVO 11 Cidades e Comunidades Sustentaveis http://www.agenda2030.org.br/ods/11/
OBJETIVO 12 Consumo e Producdo Responséaveis http://www.agenda2030.org.br/ods/12/
OBJETIVO 13 Acdo Contra a Mudanca Global do Clima http://www.agenda2030.org.br/ods/13/
OBJETIVO 14 Vida na Agua http://www.agenda2030.org.br/ods/14/
OBJETIVO 15 Vida Terrestre http://www.agenda2030.org.br/ods/15/
OBJETIVO 16 Paz, Justica e Instituicdes Eficazes http://www.agenda2030.org.br/ods/16/
OBJETIVO 17 Parcerias e Meios de Implementacdo http://www.agenda2030.org.br/ods/17/
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10.5. Dindmica dos Riscos ESG’

Figura 3 - Dinamica dos Riscos ESG

ODS
INICIATIVAS Objetivos de POTENCIALIZAR
Acgbes Desenvolvimento Impacto
Sustentavel
PROGRAMAS E VINCULADAS AO PESSOAS E MEIO
PROJETOS RESPECTIVO ODS AMBIENTE

A dinamica dos riscos ESG se dara da seguinte forma:

a) Contextualizacdo: analise e definicao dos riscos em conformidade com os Pilares
ESG — Ambiental, Social e Governanca;

b) Definicao das iniciativas de mitigagdo, alinhadas com os respectivos ODS;
¢) Relacionar as iniciativas com os ODS correspondentes;
d) Potencializar as iniciativas para a sociedade;
e) Monitorar e avaliar os efeitos sobre a empresa e sociedade.
10.6. Contextualizacdo — Definicdo dos Riscos ESG

Os Riscos ESG serdo definidos de acordo com o item 6.3. Neste contexto serdo
determinantes as informacgdes sobre sustentabilidade com seus critérios: Ambiental,
Social e Governanca. A classificagdo tem por base as caracteristicas da TRENSURB e sua
afinidade com os respectivos ODS.

Os Riscos ESG deverao ser orientados pela classificacao a seqguir:
a) Ambiental:
ODS 9 - Industria, Inovacao e Infraestrutura: Desenvolvimento Tecnoldgico;
ODS 7 - Energia Acessivel e Limpa: Geracao de Energia de Fontes Renovaveis;
ODS 13 - Agdo Contra a Mudanca Global do Clima: Carbono Neutro;
ODS 11 - Cidades e Comunidades Sustentaveis: Residuos Solidos:
b) Social:
ODS 5 - Igualdade de Género: Mulheres e Meninas.
ODS 3 - Saude e Bem-Estar: Informar e Orientar a Populagao;
ODS 4 - Educacao de Qualidade: Jovens;
ODS 16 - Paz, Justica e Instituicbes Eficazes: Informar e Orientar a Populagao.
¢) Governanca:

ODS 17 - Parcerias e Meios de Implementacdo: Rede ESG TRENSURB;
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- ODS 16 - Paz, Justica e Instituicdes Eficazes: Conduta Etica - Fornecedores.

10.7. Avaliacdo do Impacto das Iniciativas:

Avaliacdo do Impacto das Iniciativas devera seguir a tabela representada no Quadro 23:

Quadro 23

Nivel de Avaliagdo das Iniciativas:

RISCO ESG EXTREMO: Iniciativas inexistentes

RISCO ESG ALTO: Iniciativas sem impacto externo.

RISCO ESG MEDIO: Iniciativas de Médio Impacto Externo - TRENSURB

RISCO ESG BAIXO: Iniciativas de Alto Impacto Externo - REDE ESG

10.8. Avaliacado da Evolucao das Iniciativas

Avaliagdo da Evolucdo das Iniciativas devera seguir a tabela representada no Quadro

24:

11.

12.

Quadro 24

Nivel de Avaliagdo da Evolucao das Iniciativas

Previsto institucionalmente

Preparagéo de projeto, documentacdo ou requisitos legais e

50% normativos

75% Pronto para aplicacdo, licitagdo, compra ou execugdo

Projeto concluido - em aplicacdo

GIRC - INFORMACAO E COMUNICACAO:

Informacdes relevantes devem ser identificadas, coletadas e comunicadas, a tempo
de permitir que as pessoas cumpram suas responsabilidades, ndo apenas com dados
produzidos internamente, mas, também, com informacdes sobre eventos, atividades
e condicdes externas, que possibilitem o gerenciamento de riscos e a tomada de
deciséo.

A comunicacao das informacdes produzidas deve atingir todos os niveis, por meio
de canais claros e abertos que permitam que a informacao flua em todos os sentidos.

GIRC - MONITORAMENTO:

O monitoramento tem como objetivo avaliar a qualidade da gestdo de riscos e dos
procedimentos de controle por meio de atividades gerenciais continuas, buscando
assegurar que estes funcionem como previsto e que sejam modificados
apropriadamente, de acordo com mudancas nas condi¢des que alterem o nivel de
eXposicao a riscos.
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PRINCIPAIS FONTES DE CONSULTA
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o Processo de Avaliacao de Riscos. Norma Brasileira ABNT NBR ISSO/IEC 31010. 1.
Ed. Sdo Paulo: ABNT, 2012.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido - CGU.
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BRASIL. Ministério do Planejamento, Orcamento e Gestao e a Controladoria-Geral
da Unido — CGU. Instrucdo Normativa n° 1, de 10 de maio de 2016. Diario Oficial
da Uniao, Brasilia, DF, 11 mai. 2016. Secao 1, p. 14-17.

BRASIL. Tribunal de Contas da Uniao. Gestao de Riscos — Avaliacao da Maturidade.
Brasilia. 164 p., 2018.

BRASIL. Tribunal Superior do Trabalho. Plano de Gestdo de Riscos da Secretaria do
Tribunal Superior do Trabalho. Brasilia. 47 p., 2015.

COMISSAO INTERMINISTERIAL DE GOVERNANCA CORPORATIVA E DE
ADMINISTRACAO DE PARTICIPACOES SOCIETARIAS DA UNIAO — CGPAR.
Resolucdo n® 18, de 10 de maio de 2016. Diario Oficial da Unido, Brasilia, DF, 12
mai. 2016. Se¢ao 1, p. 192.

COSO. Committee of Sponsoring Organizations of the Treadway Commission.
Gerenciamento de Riscos Corporativos — Estrutura Integrada. 2007. Tradugéo:
Instituto dos Auditores Internos do Brasil (Audibra) e Pricewaterhouse Coopers
Governance, Risk and Compliance, Estados Unidos da América, 2007.

TRENSURB. Empresa de Trens Urbanos de Porto Alegre. Politica de Gestdo de
Riscos TRENSURB. Porto Alegre: REC-0019/2018, 2018.

ABNT NBR ISO/IEC 27001 - Tecnologia da informacdo — Técnicas de seguranga —
Sistemas de gestdo da seguranca da informacdo — Requisitos Information
technology — Security techniques — Information security management systems
— Requirements - 08.11.2013

ABNT NBR ISO/IEC 27002 - Tecnologia da informacdo — Técnicas de seguranga —
Codigo de pratica para controles de seguranca da informacdo - Information
technology — Security techniques — Code of practice for information security
controls

ABNT NBR ISO/IEC 27003 - Tecnologia da informacdo — Técnicas de seguranga —
Sistemas de gestdo da seguranca da informacdo — Orientacdes - Information
technology — Security techniques — Information security management systems
— Guidance

"ABNT NBR ISO 22301 - Seguranca e resiliéncia — Sistema de gestdo de
continuidade de negocios — Requisitos Security and resilience — Business
continuity management systems — Requirements - 01.06.2020"

ABNT ISO/TS 22317 - Seguranca da sociedade — Sistemas de gestdo de
continuidade de negodcios — Diretrizes para analise de impacto nos negocios (BIA)
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15.

16.

17.

18.

19.

20.

21.

22.

23.
24.

25.
26.

217.
28.
29.
30.

Societal security — Business continuity management systems — Guidelines for
business impact analysis (BIA)

ABNT NBR ISO 22320 - Seguranca e resiliéncia — Gestao de emergéncias —
Diretrizes para gestdo de incidentes - Security and resilience — Emergency
management — Guidelines for incident management

ABNT NBR ISO 22322 - Seguranca da sociedade — Gestdo de emergéncias —
Diretrizes para aviso publico - Societal security — Emergency management —
Guidelines for public warning

ISO 22398:2013 - Societal security — Guidelines for exercises

ABNT NBR ISO/IEC 31000 - Gestao de Riscos - Principios e Diretrizes - Risk
management - Principles and guidelines - 30.12.2009

ABNT NBR ISO/IEC 31010 - Gestdo de Riscos - Técnicas para o processo de
avaliacao de riscos - Risk management - Risk assessment techniques

ABNT ISSO 55000 Gestao de Ativos - Visao Geral, principios e terminologia - Asset
Management - Overview, principles and terminology

BUSINESS CONTINUITY MANAGEMENT - The Institute of Internal Auditors - IlA -
AGO 2014

GLOBAL TECHNOLOGY AUDIT GUIDE - The Institute of Internal Auditors - IIA - JUL
2008

Decreto n°® 9.203/2017 Governanca Publica

Decreto n° 1.171, DE 22 DE JUNHO DE 1994: Cédigo de Etica Profissional Servidor
Publico Civil Poder Executivo Federal;

CGU - Guia Pratico de Gestdo de Riscos de Integridade;

CGU: Portaria CGU n° 1.089, de 25 de abril de 2018, estruturacao programas de
integridade;

MDR — Manual De Gestao de Riscos, Controles Internos e Integridade;
PETROBRAS — Compliance, Etica e Transparéncia;

[B]3 Sustentabilidade | B3 e Estatutos, Cddigos e Politicas

ABNT ISO 37301 - Sistema de gestdo de compliance;
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